
第 5 期
2023 年5 月

电 子 学 报
ACTA ELECTRONICA SINICA

Vol. 51    No.5
May    2023

一种联合时域和空域残差的网络异常检测与
节点定位方法

金 明，丁 蓉
（宁波大学信息科学与工程学院，浙江宁波 315200）

摘　要：　无线传感器网络中，有效检测网络异常并定位异常节点是确保数据可靠性的前提 . 传统的基于图信号

处理的网络异常检测和异常节点定位方法无法兼顾检测性能和定位性能 . 为克服此缺点，提出了一种联合图信号时

域和空域残差的网络异常检测与节点定位方法 . 首先，建立一个基于历史数据相关性和节点距离的图信号模型 . 接

着，联合图信号高频分量的时域残差和空域残差实现网络异常检测 . 然后，利用图信号时域残差把传感器节点分成两

组 . 在分组过程中，通过最大化有序残差分组间的均值差将异常节点划分到同一组 . 最后，判定具有较大残差值分组

的传感器节点为异常节点 . 基于全球海平面压力和温度数据的仿真结果表明了所提方法的有效性 . 针对异常节点海

平面压力误差为 4 kPa、温度误差为 5 ℃和 3 ℃的三种情况，与双通道图滤波方法相比，所提方法的检测概率提高了至

少20%，正确定位率提高了至少15%.
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Abstract：　 In wireless sensor networks (WSNs), detecting the occurrence of abnormal behaviors and localizing the 
outlier nodes effectively are the premise for ensuring the reliability of collected data. Traditional detection and localization 
methods based on graph signal processing cannot achieve high performance in detection and localization simultaneously. To 
overcome this drawback, this work proposed a detection and localization method which jointly taken advantage of both tem⁃
poral and spatial residuals of graph signals. Firstly, a graph model based on the correlations of historical data and the dis⁃
tances among nodes was established, and temporal and spatial residuals of high-frequency graph components were em⁃
ployed to detect network anomalies. Then, sensor nodes were divided into two groups using temporal residuals of graph sig⁃
nals, and the nodes in the group with larger temporal residuals were identified as outlier nodes. Numerical simulations based 
on the data sets of sea level pressure and surface temperature are provided to demonstrate the superior performance of the 
proposed method. Compared with the two-channel graph filtering method, the proposed method improves the performance 
by at least 20% in detection probability and 15% in outlier positioning rate, for the cases with an abnormal error of sea level 
pressure of 4 kPa and abnormal errors of temperature of 5 ℃ and 3 ℃.
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1　引言

无线传感器网络是由传感器节点以自组织和多跳

方式构成的无线网络［1］. 通常传感器节点数量众多且

部署于恶劣环境，难以维护所有节点 . 如果不能识别异

常节点，会降低数据可靠性，导致网络做出错误决策 .
因此，网络异常检测及异常节点定位是传感器网络获

取可靠数据的关键步骤 .
目前，网络异常检测和节点定位主要基于统计学

和聚类方法 . 基于统计学的方法假设节点采集数据符

合特定统计模型，根据测量数据与模型的匹配度检测

异常节点，主要包括直方图法［2］和核函数法［3］. 这类方

法需要先验知识建立统计模型，而实际中，数据统计特

性会随时间变化，无法获取准确的先验知识 . 基于聚类

的方法［4］对测量数据聚类，判定数据量最少的类为异常

节点集合 . 另外，支持向量机的方法需要训练数据学习

分类模型［5］. 文献［6］提出了一种改进的局部异常因子

离群值检测算法，该方法根据数据分布密度和信息熵

得到两个疑似异常数据集合，两个集合的交集判定为

异常集合 . 上述检测方法具有较高的检测性能，但只考

虑数据的时间相关性或空间相关性却忽略了网络拓扑

结构，造成定位性能较差 .
近年来，基于图信号处理技术［7］的异常检测与定位

方法利用传感器网络拓扑结构，提高了检测与定位性

能［8~10］. 文献［8］提出了一种基于高通图滤波器的网络

异常检测方法，该方法异常检测率高，但无法定位异常

节点 . 文献［9］提出了一种基于局部子图匹配的顶点域

和图频域联合分析方法（简称子图方法）. 该方法能达

到 100% 的异常检测概率，然而虚警概率也超过 50%，

总体检测性能不佳 . 另外，该方法的异常节点定位率不

高 . 文献［10］提出了一种基于双通道图滤波的异常检

测方法，该方法利用图信号时域残差实现异常检测，但

是没有利用图信号空域特征，限制了其在异常特征不

明显时的检测性能，且该方法只能实现单个异常节点

定位 .
上述基于统计学和聚类的网络异常检测和节点定

位方法忽略了网络拓扑结构，而基于图信号处理的方

法无法兼顾检测和定位性能，且当异常节点误差较小

时，其性能急剧下降 . 鉴于此，本文分别从图信号模型、

时域和空域残差、传感器节点分组等方面改进传统的

基于图信号处理的方法，提出了一种联合图信号时域

和空域残差的异常检测与定位方法 .
2　图信号模型

假设传感器网络有N个节点将采集数据发送给汇

聚节点，汇聚节点根据收集的测量数据判断是否存在

异常节点并实现定位 . 网络中第 n 个传感器节点在时

刻 t的测量数据描述为

rt(n) = xt(n) + εt(n) （1）
其中，xt (n)表示时刻 t的待测参数，εt (n)表示测量误差 .
时刻 t来自N个传感器节点的测量数据可以写成

r t = ( rt (1) rt (2)  rt (N ) ) Τ （2）
其中，上标 ( ) Τ表示转置 . 汇聚节点收集从 t -M + 1到 t

时刻（t表示当前时刻）共M个时刻的测量数据，写成矩

阵形式
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（3）

图 1所示为图信号拓扑结构示意图，图中黑点代表

传感器节点，节点上的垂直线表示某个时刻的图信号，

节点之间的边表示它们具有较强的相关性［11，12］.

根据节点位置特征，将每个节点与距离最近的 G

个节点相连构成边 . 用变量 eij 的值表示节点 i和 j之间

是否有边相连，eij = 1表示有边相连，eij = 0表示没有边

相连 . 将第 i和 j个节点之间的权重记为 wij，距离记为

sij. 传统的图信号模型仅利用节点距离来设置权重 .
考虑到实际环境中的洋流、大气运动、遮挡等原因，远

距离节点可能比近距离节点具有更高的相关性，提出

融合历史数据相关系数和距离的权重，改进后的权

重为

wij =

ì

í

î

ïïïï

ïïïï

eij ρij

s2
ij

i ¹ j

0  i =  j

（4）

其中，ρij 表示节点 i 和 j 历史数据之间的皮尔逊相关

系数 .
网络拓扑结构用图拉普拉斯矩阵 L =D -W 表示，

其中W表示图权重矩阵，其第 i行第 j列的元素为wij，对

角矩阵D表示度矩阵，其第 i个对角线元素为矩阵W中

第 i 行所有元素之和，表示与节点 i 相连接的边权重

之和 .

 

图1　图信号拓扑结构示意图
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3　网络异常检测与节点定位方法

提出的网络异常检测与定位方法包括检测和定位

两部分 . 当节点正常工作时，相邻节点采集到的数据差

异较小，因此，图信号具有低频特征 . 一旦出现异常节

点，该节点与相邻节点的数据存在较大差异，图频域出

现较大的高频分量 . 通过高通图滤波器提取图信号的高

频分量，可以判断是否存在异常节点 . 图 2所示为基于

图1拓扑结构，高通滤波前后的图信号示意图，图2（a）和
图 2（b）为滤波前的图信号，图 2（b）中存在一个异常节

点（红色圆圈标记的节点），图 2（c）和图 2（d）为滤波后

的图信号 .

3. 1　网络异常检测

首先，采用高通图滤波器对信号进行预处理［13~15］，
获得图信号高频分量 . 文献［10］表明，异常节点的图信

号高频分量在时域变化较大，因此采用了时域残差值

进行异常检测 . 另外，如图 2（d）所示，异常节点与邻居

节点的图信号高频分量也有明显差异 . 这一空域特征

也可以用来实现异常检测 . 因此，本文提出一种联合时

域和空域残差的异常检测方法 .
令矩阵 H 为图样条滤波器［15］，通过最小化通带失

真和阻带能量，得到多项式系数 h，利用多项式逼近构

建滤波器为

H = ∑
k = 0

K

hk Lk （5）
其中，K表示滤波器阶数 . 令H ′表示高通图滤波器的输

出，则H ′为
H ′=HR

=H (r t -M + 1 r t - 1 r t)
= (h′t -M + 1 h′t - 1 h′t)

（6）

其中，h′t 表示传感器网络中高通滤波后第 t时刻各节点

的信号值，h′t -M + 1 表示传感器网络中第 t -M + 1时刻各

节点的信号值 . 图信号高频分量最大时域残差和平均

时域残差分别为

θt =






 







h′t -
1

M - 1 ∑
m = 1

M - 1

h′t -m

¥

（7）
和

θ̄ =
2

( )M - 1 ( )M - 2
∑

ab = 1M - 1

 h′t - a - h′t - b ¥
（8）

其中， ·
¥
表示无穷范数 . 如果在当前时间 t有异常节

点，那么最大时域残差将大于平均时域残差 . 因此，可

以比较最大残差与平均残差实现异常节点检测 . 另外，

空域残差为

θs = (h′t) T
Lh′t （9）

最后，若 θt /θ̄ > γ或 θs > λ（γ和 λ分别表示时域残差和空

域残差的判决门限），则判定网络存在异常节点 .
3. 2　异常节点定位

对于异常网络，采用变化点检测来定位异常节

点［16］. 均值能够反映数据集中趋势，通过最大化组间均

值差将有序的残差值划分为两组，其中两组数据的分

割点即为测量数据变化点 . 首先，计算残差：

z = h′t -
1

M - 1 ∑
m = 1

M - 1

h′t -m （10）
接着，将 z 中元素绝对值降序排序，第 i个值记为 z͂ i. 选

 

 

(a) 不存在异常节点(滤波前)
 

 

(c) 不存在异常节点(滤波后)

 

 

(b) 存在异常节点(滤波前)
 

 

(d) 存在异常节点(滤波后)
图2　高通滤波前后传感器图信号示意图
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取任意n (1 £ n £N - 1)，计算两组残差的均值分别为

μ̂1 =
1
n∑

i = 1

n

z͂i （11）
和

μ̂2 =
1

N - n ∑
i = n + 1

N

z͂i （12）
然后，计算组间均值差异：

J (n)=
n ( )N - n

N ( μ̂1 - μ̂2 ) 2
（13）

通过最大化组间均值差异，进行变化点搜索：

n̄ = arg max
n

J (n) （14）
最后，判定具有较大残差值的分组为异常节点集合 .
4　数值仿真

仿真采用全球海平面压力数据集［17］和部分海平面

温度数据集［18］，高通图滤波器选择 n = 2图样条滤波器，

设置 G = 5 和 M = 3. 性能指标包括检测性能和定位性

能，其中，OPR（Outlier Positioning Rate）表示异常节点

定位率 . 令 K 为真实异常节点个数，OPR（Outlier Sen⁃
sor， OS<K+L）表示检测出所有异常节点，且误判为异常

节点数量小于L的概率 . 与文献［10］相同，时域残差判

决门限设置为1.5. 另外，空域残差判决门限为0.000 7.
4. 1　全球海平面压力

全球海平面压力数据集由500个传感器节点从1948
年到2010年采集的季平均海平面压力组成，共4 599个数

据 . 仿真中，分别设置5个、10个和15个异常节点 . 将每

个节点与距离最近的5个节点连接，建立图信号模型 . 首
先根据实测数据说明改进图信号模型的必要性 . 以第10
号传感器节点为例，与其最近的 5个节点分别为第 374、
459、406、290 和 407 号，距离分别为 390 km、1 140 km、

1 540 km、1 690 km 和 2 420 km，而对应的相关系数为

0.95、0.88、0.38、0.74和0.21. 第406号节点比290号更靠

近10号，但是前者与10号的相关系数约为后者的一半 .
这是由于海平面压力与纬度相关，10号和290号节点的

纬度分别为北纬60°和62.5°，而406号节点的纬度为北纬

47.5°，因此，10号与290号节点比与406号节点具有更大

的相关系数 . 根据式（4）计算可得，第290号与10号的权

重大于第406号与10号的权重 .
表 1 所示为当异常节点误差为 10 kPa 时，所提方

法、图频域法［8］、子图方法［9］和双通道图滤波方法［10］的
检测和定位性能 . 从检测性能看，所提方法、子图方法

和双通道图滤波方法都能实现 100%的检测概率，而图

频域法的检测概率只有 83%左右 . 由于图频域法及双

通道图滤波方法无法实现多异常节点定位，下面比较

所提方法和子图方法的定位性能 . 从 OPR 性能看，子

图方法的定位率为 90% 左右，而所提方法能够达到

97% 以上 . 另外，子图方法的虚警概率达到了 58% 以

上，而所提方法的虚警概率仅 1.13%. 从OPR（OS<K+5）
性能看，所提方法能够实现与OPR相近的概率，这表明

所提方法能准确定位异常节点 . 然而子图方法的 OPR
（OS<K+5）只有 0%. 这表明为了检测出所有异常节点，

该方法会把较多的正常节点误判为异常节点 .

图 3为不同异常节点个数下的组间均值差异函数

J (n)，该目标函数在真实异常节点数量附近出现峰值，表

明所提方法可以准确地估计异常节点个数 . 图4所示为

在异常节点没有漏判的前提下，误判为异常节点的数量

分布 . 可以看出，子图方法具有较大的误判率 . 当真实

异常节点数量为 5时，子图方法判定为异常节点的数量

集中在24~35之间 . 当真实异常节点数量为10和15时，

子图方法判定为异常节点的数量分别集中在52~65之间

和82~92之间 . 该方法判定为异常节点数量远大于真实

异常节点数 . 而所提方法具有较高的定位准确度，其所

判定的异常节点数量基本符合真实节点数量 .
当异常节点测量误差从10 kPa下降到4 kPa时，表2

所示为上述方法的检测和定位性能 . 从检测性能看，子

表1　压力测量误差为10 kPa时的异常节点检测及定位性能

方法

图频域

方法

双通道图

滤波

子图方法

所提方法

异常节

点个数

5
10
15
5

10
15
5

10
15
5

10
15

检测性能/%
检测概率

83.09
82.60
83.02
100
100
100
100
100
100
100
100
100

虚警概率

26.50
26.50
26.50
1.13
1.13
1.13

58.19
58.19
58.19
1.13
1.13
1.13

定位性能/%
OPR

94.31
89.49
85.95
99.05
98.09
97.19

OPR(OS<K+5)

0
0
0

98.99
98.06
97.17

 

图3　海平面压力数据有序残差值的组间均值差异
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图方法虽然能够实现 100%的检测概率，但虚警概率达

到 58.19%. 在虚警概率为 1.13%条件下，所提方法的检

测概率达 80% 以上，较双通道图滤波方法提高了至少

20%. 从OPR性能看，在异常节点数为 5、10、15个时，子

图方法的异常节点定位率从表1的90%左右分别下降到

了79.03%、64.37%和52.28%，而所提方法依旧能够实现

92%以上的异常节点定位率 . 从OPR（OS<K+5）定位性

能看，所提方法也保持着较高的异常节点定位准确度 .

4. 2　全球部分海平面温度

全球部分海平面温度数据集由100个监测站点记录

了1870年1月至2014年5月期间的1 733个时刻的平均

海面温度 . 表3所示为温度测量误差为5 ℃时，所提方法、

图频域法、子图方法和双通道图滤波方法的检测和定位

性能 . 从检测性能看，所提方法能够达到接近100%的检

测概率，子图方法虽然检测概率达到100%，但是虚警概

率将近90%. 双通道图滤波方法与所提方法的虚警概率

相同，均为0.98%，但其检测概率只有70%左右 . 而图频

域法的检测性能只有83%左右 . 从OPR定位性能看，子

图方法具有约75%的异常节点定位率，而所提方法能够

实现85%以上的异常节点定位率 . 从OPR（OS<K+5）定位

性能看，所提方法能够实现60%以上的概率，这表明所提

方法能准确定位异常节点 . 然而子图方法的OPR（OS<K+
5）最高仅有0.11%. 这表明为了检测出所有异常节点，该

方法会把较多的正常节点误判为异常节点 .

图 5为不同异常节点个数下的组间均值差异函数

J (n)，可以看出该目标函数的峰值在真实异常节点数附

近，表明所提方法可以准确估计异常节点个数 . 图 6所

示为误判为异常节点数量的分布 . 可以看出，子图方法

判定异常节点数量明显高于真实异常节点数 . 当真实

异常节点数量为 5时，子图方法判定为异常节点的数量

集中在 18~25 之间 . 当真实异常节点数量为 10 和 15
时，子图方法判定为异常节点的数量分别集中在 40~50
和 58~66之间 . 而所提方法具有较高的定位准确度，其

所判定的异常节点数量基本符合真实节点数量 .

当异常节点测量误差从 5 ℃下降到 3 ℃时，表 4 所

示为所提方法、图频域法、子图方法和双通道图滤波

方法的检测和定位性能 . 从检测性能看，子图方法具

 

 

图4　海平面压力的异常节点数量判定概率

表2　压力测量误差为4 kPa时的异常节点检测及定位性能

方法

图频域

方法

双通

道图

滤波

子图

方法

所提

方法

异常节

点个数

5
10
15
5

10
15
5

10
15
5

10
15

检测性能/%
检测概率

74.34
74.10
75.06
59.72
73.60
79.48
100
100
100

81.33
98.89
100

虚警概率

26.50
26.50
26.50
1.13
1.13
1.13

58.19
58.19
58.19
1.13
1.13
1.13

定位性能/%
OPR

79.03
64.37
52.28
99.04
96.50
93.97

OPR(OS<K+5)

0
0
0

50.22
75.13
80.29

表3　温度测量误差为5 ℃时的异常节点检测及定位性能

方法

图频域

方法

双通

道图

滤波

子图

方法

所提

方法

异常节

点个数

5
10
15
5

10
15
5

10
15
5

10
15

检测性能/%
检测概率

83.26
83.07
83.33
67.05
72.14
75.21
100
100
100

99.94
100
100

虚警概率

34.95
34.95
34.95

0.98
0.98
0.98

89.96
89.96
89.96

0.98
0.98
0.98

定位性能/%
OPR

81.31
73.98
72.01
94.71
90.25
85.32

OPR(OS<K+5)

0.11
0
0

63.26
70.52
71.36

 

 

图5　海平面温度有序残差值的组间均值差异
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有 100% 的检测概率但其虚警概率高达 89%，在虚警

概率为 0.98% 时，所提方法相比双通道图滤波方法能

够实现更高的检测概率，且更高的异常节点定位

性能 .
4. 3　消融实验

所提的网络异常检测方法从图信号模型（融合相

关系数和距离）和检测手段（联合时域和空域残差）两

方面对双通道图滤波方法进行了改进，而所提的异常

节点定位方法是一种新方法 . 因此本小节仅对网络异

常检测方法中的两个改进点开展消融实验，以观察它

们对网络异常检测性能改善的作用 . 表 5 所示为全球

海平面压力数据当压力测量误差为 3 kPa 时的异常节

点检测概率（虚警概率都为 1.13%）. 从表 5 可以看出，

在改进前的图信号模型基础上，改进的联合时域和空

域残差检测方法能够将检测概率提升 30%~40%左右 .
采用改进的图信号模型，则检测概率能够继续提升

10%左右 . 由此可以发现，图信号模型和检测手段的同

时改进，能够较大地提升检测概率 . 这是因为两个改进

点都利用了无线传感器网络的空域信息 .

当压力测量误差增加到4 kPa时，表6所示为改进前后

的图信号模型和检测方法结合后的异常节点检测概率 . 从
中可以看出，改进的联合时域和空域残差方法能够将检测

概率提升14%左右，同时改进模型和检测方法，则能提升

检测概率21%~25%左右 . 上述结果表明，为了获得较大

的性能提升，需要同时改进图信号模型和检测手段 .

5　结束语

本文利用改进的图信号模型得到图信号高频分量

残差，用异常节点和正常节点之间的时域和空域残差

的变化以及有序时域残差组间差异等特征实现网络异

常检测与节点定位 . 基于实测数据集的实验结果表明，

改进的图信号模型和联合时域和空域残差的检测方法

都能提高网络异常检测性能，而两者的结合能继续提

升检测概率约 10%，同时获得了较高的定位性能 . 另

外，所提方法在获得较高的检测概率的同时，能够保持

较低的虚警概率 .
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